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Stimmen zu
#humanity

Sie wissen das sicher schon: Das Rote Kreuz versteht sich als
Firsprecher der Menschlichkeit auf allen Ebenen. Das beginnt mit der
Jugendarbeit in den Schulen. Und weil die Jugend im Internet zu Hause
ist, muss auch die Menschlichkeit digitaler werden: Das halte ich fir eine
groBartige Idee. Auch im digitalen Raum gilt es, andere zu achten, nicht
vorschnell zu urteilen und sorgsam miteinander umzugehen — besonders
wenn alles immer schneller und flichtiger wird. Vielleicht konnen wir
gemeinsam einen Beitrag dazu leisten. Gegen Hass im Netz, fir mehr
Sicherheit und fir digitale Menschlichkeit.

ORK/Nadja Meister

Univ.-Prof. DDr. Gerald Schopfer,
Prasident des Osterreichischen Roten Kreuzes

a Mehr #humanity im Netz: Als Jugendrotkreuz wollten wir dazu das

notige Rustzeug fur Padagoginnen und Padagogen erstellen — fir Work-
shops und Aktivitaten innerhalb und auBerhalb der Schule. Dabei geht
es nicht nur um Inputs fir nétige Bewusstseinsbildung, sondern auch
um konkrete Anwendungsmdglichkeiten digitaler Tools im Unterricht.
Das ist der Fokus zu Beginn unserer Initiative. Am Ende sind es Betreuungs-
personen, die Kindern und Jugendlichen entscheidend helfen kdnnen,
damit im digitalen Raum nicht die Angst oder der Hass regieren, und die
Menschlichkeit die Oberhand behdlt.
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Mag. Renate Hauser,
Bereichsleiterin des Osterreichischen Jugendrotkreuzes

D Es gibt mehr als 450 Jugendgruppen im Roten Kreuz in Osterreich,
und alle Mitglieder tummeln sich im Netz: Da finde ich es ein schones

und wichtiges Zeichen, gemeinsam einen Schwerpunkt zu digitaler Menschlichkeit
— zu grenziibergreifender #humanity — zu setzen. Die Jugendgruppen-
leiterinnen und Jugendgruppenleiter werden begeistert sein: Die Materialien
und Workshops sind eine tolle Unterstitzung fir ihre Arbeit mit Kindern
und Jugendlichen. Ich bin tiberzeugt, dass es gelingen wird, zuerst unsere
Betreuungspersonen und dann die jungen Menschen fiir mehr Menschlichkeit
zu begeistern — in der Online- wie auch in der Offline-Welt.
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Ing. Patrick Lackner,
Bundesreferent fir Jugendgruppen im Roten Kreuz und Jugendrotkreuz
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Die Online-Welt ist aus der Lebensrealitat von Kindern und Jugendlichen nicht mehr wegzudenken. Aber wie steht es
mit dem Thema Menschlichkeit im Netz?

2019 starten wir unseren Themenschwerpunkt unter dem Titel #humanity. Dabei werden wir tiber drei Jahre lang
dazu beitragen, die Online-Welt menschlicher zu machen. Die Themen ,humanitdre Werteerziehung” und ,digitale
Lebenswelten von Kindern und Jugendlichen” werden dabei vereint. Im ersten Jahr bieten wir vor allem Workshops
und Materialien fiir Betreuungspersonen (Pddagoginnen und Paddagogen, Jugendgruppenleiterinnen und Jugend-
gruppenleiter, etc.) an. AuBerdem gibt es spezielle Angebote fiir Kinder und Jugendliche, mit denen wir ihr Interesse
wecken wollen.

Im Rahmen dieses Themenpakets dreht sich alles um das Thema ,Digitale Lebenswelten von Kindern und Jugend-
lichen”. Hier finden sich zum einen Informationen, um die Lebenswelt von Kindern und Jugendlichen fir Erwachsene
nachvollziehbarer zu machen; so soll ein breiteres Verstandnis erzielt werden. Damit Kinder und Jugendliche bei der
Bewadltigung ihrer Online-Herausforderungen unterstiitzt werden kénnen. Wie auch menschliches Verhalten und ein
digitales Miteinander in einer digitalen Welt zu erméglichen. Aber es werden auch Ubungen und weiterfiihrende
Unterlagen und Links bereitgestellt, um Themen rund um die Digitalisierung mit Kindern und Jugendlichen zu bear-
beiten.

Auf den folgenden Seiten finden sich daher:
1. Basiswissen und Hintergrundinformationen
2. Ubungen zu den wichtigsten digitalen Themenfeldern (in Altersstufen unterteilt)
3. Links zu weiteren Materialien und Ubungen

Im Themenpoket befinden sich immer Ausziige zu den Materialien. Alle ausgearbeiteten und vorbereiteten
Materialien befinden sich online und kénnen unter www.humanity.at/digitalelebenswelten und
www.humanity.at/materialiensammlung heruntergeladen werden.

Auf www.humanity.at gibt es zusatzlich alle weiteren Informationen rund um den Themenschwerpunkt sowie

weitere Themenpakete und Materialien zu: ,Humanitares Vélkerrecht', ,Zivilcourage & Werte" und ,Grundsatze &
Leitbild"

Solltest du dir deine Materialien lieber selbst zusammenstellen wollen, findest du alle Ubungen aus dieser und
allen anderen Unterlagen auch in unserer Materialiensammlung einfach erklart und zum Download bereit:
www.humanity.at/materialiensammlung
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Das Ziel dieser Unterlage ist es, die Lebenswelten von Kindern und Jugendlichen nachvollziehen zu kdnnen. Dabei geht
es in erster Linie darum, ein Verstandnis fir ihre digitale Lebenswelten aufzubauen und sie bei der Bewdaltigung von
Online-Herausforderungenzu unterstiitzen. Dabeihelfen Hintergrundinformationen, weiterfiihrende Links und Ubungen.

"Der hat ja keine Ahnung!’, so die schnelle Schlussfolgerung, wenn es um digitale Themen und Erwachsene geht. Jugend-
liche schreiben Erwachsenen oft keinerlei Kompetenz zu, wie mit Herausforderungen rund um digitale Themen um-
gegangen werden kann. Und trotzdem: Sind Jugendliche in der Krise und wissen nicht genau, wie diese zu bewdltigen
ist, so wenden sie sich in ihrer Verzweiflung sehr wohl an Erwachsene. Dann erwarten und erhoffen sie schnelle Hilfe,
obwohl die Situation oft schon sehr verfahren scheint. Daher — je friiher sie sich an Erwachsene wenden, weil sie ihnen
ndmlich auch was zutrauen — desto eher kann reagiert und unterstiitzt werden.

Erwachsene als Ansprechperson

Wir Erwachsene missen zuhdren und versuchen, uns in die Welt der Jugendlichen hineinzudenken, um sie unterstitzen
zu kdnnen. Wir missen uns auf ihre Seite stellen. Kommen Jugendliche mit Problemen zu uns, hilft es nicht, sie zu kritisie-
ren. Wir missen ihnen helfen, Losungen zu finden.

Krisen gemeinsam bewiiltigen

Kommen Jugendliche mit Krisen rund um das Internet zu uns, ist die Krise vielleicht schon sehrverfestigt — das Problem

richtig gro3 geworden. Wahrscheinlich haben sie schon viel versucht, um die Krise selbst zu l&sen. Sie kommen zu
uns, da sie die Hoffnung haben, dass wir nun Wunder bewirken kdnnen bzw. den einen Ausweg finden, den sie selbst
noch nicht gefunden haben. Doch das kénnen wir vermutlich nicht. Aber wir kdnnen zur Seite stehen und mit ihnen
nach einer mdglichen Lésung suchen und sie dabei begleiten.

Situationen richtig einschétzen

Wie groB3 oder klein die Krise ist, muss nun herausgefunden werden. Sachlich bleiben und nicht Gberstiirzt agieren,
lautet die Devise jetzt. Gemeinsam muss man sich nun ein Bild machen, das Jugendlichen auch nachvollziehbar erscheint
und vielleicht sogar ein wenig den Druck nimmt.
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Unterstiitzung statt Verbote

Kinder und Jugendliche in problematischen Situationen wenden sich nur dann an Erwachsene, wenn sie erwarten,
dass diese helfen kénnen: Wenn Sie als Erwachsener kompetent genug eingeschétzt werden, mit Krisen umzugehen
und Ldsungen herbeizufiihren. Das kann sein, weil Erwachsene entsprechendes technisches Wissen haben oder
zumindest Stellen kennen, die weiterhelfen kénnten. Wichtig ist es auf jeden Fall, sich in die Situation der jungen
Menschen hineinzuversetzen. Mit einem Wort: Der erhobene Zeigefinger hilft vermutlich wenig. Ein Verbot bringt
meist nur den Effekt, dass dass Kinder und Jugendliche die Krise die Krise weiter anstehen lassen und damit eventuell
verschlimmern. Was hilft? Zuhéren und konstruktiv nach Lésungen suchen. Auch wenn die Person, die in der Krise
steckt, die Situation ,mitverschuldet” hat, braucht sie/er trotzdem im Moment einen Ausweg und keine Aussagen wie
Jselber schuld!”

Hilfe suchen und finden

147 Rat auf Draht:
Notruf fiir Kinder, Jugendliche und Bezugspersonen (www.rataufdraht.at)

147 Rat auf Draht ist ein psychologisches Beratungsangebot fiir Kinder, Jugendliche und deren Bezugspersonen.
Unter der anonymen Notrufnummer 147 werden kostenlos und rund um die Uhr brennende Fragen beantwortet. Per
Telefon (einfach 147 ohne Vorwahl wahlen), Online-Beratung oder Chat (jeden Freitag von 18 - 20 Uhr). Tipp: Auch
Erwachsene kénnen anrufen, wenn es um Kinder geht.

Internet Ombudsmann:
Beratung und Streitschlichtung fiir Online-Konsumentinnen und Konsumenten
www.ombudsmann.at

Kostenlose Online-Beratung und Streitschlichtung bei Problemen mit Online-Shopping, Internet-Betrug, Daten-
schutz und Urheberrecht.

#GegenHassimNetz:
Beratung bei Hasspostings und Cyber-Mobbing
www.zara.or.at/de/beratung

Die Beratungsstelle #GegenHassimNetz unterstiitzt und berdt Internet-Nutzerinnen und Nutzer, die bei der Konfron-
tation mit Hasspostings unterschiedlichster Auspragungen oder Cyber-Mobbing professionelle Beratung suchen.
Betrieben wird die Beratungsstelle von der Organisation ZARA (Zivilcourage und Anti-Rassismus-Arbeit).

Saferinternet.at:
Informationen rund um aktuelle Themen, welche Jugendliche beschdaftigen
www.saferinternet.at/jugendarbeit

Saferinternet.at unterstiitzt vor allem Kinder, Jugendliche, Eltern und Lehrende beim sicheren, kompetenten und
verantwortungsvollen Umgang mit digitalen Medien. Hier findet man spezielle Informationen auch fir die Jugend-
arbeit. Ebenso wie viele kostenlose (Arbeits-) Unterlagen zu digitalen Themen.

time4friends:
Peer-to-Peer Hotline von Jugendlichen fiir Jugendliche
www.time4friends.at

Im Rahmen von time4friends steht Jugendlichen eine Beratungsmaglichkeit von Jugendlichen fir Jugendliche zur
Verfigung. Ob es um probleme in der Schule geht, die erste Lieben oder Stress Zuhause, die Peers sind eine erste
gute Anlaufstelle und bieten ein offenes Ohr. Die jugendlichen Berater sind taglich von 18 bis 22 Uhr unter 0800
700 144 telefonisch erreichbar und beantworten WhatsApp-Anfragen unter +43 664 1070 144. Das Angebot ist
anonym und kostenfrei.
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Digitale Medien sind fur Kinder und Jugendliche so attraktiv, weil sie unter anderem die Grundbedurfnisse von
Menschen nach Anerkennung, Erfolgserlebnis, Stimulation im Spiel und Ausleben von Beziehungen etc.
erfillen.

Eine Herausforderung fiir dltere Erwachsene ist, dass diese oft mit ihrem eigenen Erfahrungshorizont auf die Verhal-
tensweisen der heutigen Jugend riickschlieBen — ohne auf die Erfillung der dahinterliegenden Grundbediirfnisse zu
achten. In den meisten Fallen hatten heute dltere Personen gar nicht die medialen und technischen Méglichkeiten. Sie
kénnen also gar nicht entscheiden, wie sie — mit eben solchen Méglichkeiten — in der eigenen Jugend reagiert hatten.

Beispiel Sexting: Menschen, die im vergangenen Jahrtausend groB3 wurden, hatten kaum oder gar nicht die Moglich-
keit von sich selbst erotische Aufnahmen zu machen und diese dann der angebeteten Person zu geben. Man muss
sich nur erinnern: In den meisten Familien gab es beispielsweise in den 70er bis 90er Jahren bloB eine einzige Fotoka-
mera, die mit analogem Film ausgestattet nurin besonderen Situationen genutzt wurde. Film war teuer und es wurde
sehr genau darauf geachtet, welches Bild gemacht wurde. Hatte also eine Jugendliche bzw. ein Jugendlicher Nackt-
bilder von sich gemacht, waren diese unter den anderen Aufnahmen der Familie gelandet: Zwischen den Bildern
des Geburtstagsfestes der Mitzi-Tante oder den Bildern des neuen Hauses oder Autos. Dieser Film musste dann in
ein Geschaft getragen werden, wo beim Abholen der Bilder diese dann — unter Aufsicht des anwesenden Verkaufs-
personals — durchgesehen wurden. Der Vorteil: Man musste nicht alle Bilder nehmen und konnte die misslungenen
zuriickgeben. Der Nachteil: Keinerlei Privatsphdre — eine reine Peinlichkeit also.

Daher ist es ganz klar, dass Generationen, die in dieser Zeit gro3 wurden, kein oder nur wenig Verstandnis fir die
Verhaltensweisen der heutigen Jungen aufbringen kénnen oder wollen. Wird bei der Betrachtung nur die Verhaltens-
weise beachtet, aber nicht das Grundbediirfnis, so kann es leicht zu falschen Vorverurteilungen kommen.

Lass' dich also auf ein Experiment ein: Uberlege dir, welche Grundbediirfnisse hinter den Verhaltensweisen der Kinder
und Jugendlichen stehen kénnten und wie das in deiner Zeit gewesen ware.

Konnen erwachsene Bezugspersonen die Motivation und die Grundbedirfnisse hinter den Verhaltensweisen der
Jugendlichen entdecken und mussen sich nicht von ihren eigenen Erfahrungen bzw. Nicht-Erfahrungen in der Beur-
teilung von Situationen leiten lassen, so sind sie fir Kinder und Jugendliche die gréfte Unterstiitzung.
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Digitale Lebenswelt der
Jugendlichen heute

Im Computerspiel ,Fortnite” den
weltbesten Spieler besiegen.

Ein Tiktok-Video mit Freunden
teilen.

WhatsApp-Dialog mit der besten
Freundin den ganzen Nachmittag
uber.

Der angebeteten Person ein Nackt-
foto schicken, weil die es soooo
gerne mochte.

Ein Wochenende ohne Pause
Computer spielen.

Mit den besten Freunden ein
Computerspiel spielen und sich
Ubers Headset miteinander unter-
halten.

Auf Instagram ein Foto von der
letzten Party veroffentlichen.

Fur die Kleidung der eigenen Spiel-
figur in einem Computerspiel echtes
Geld ausgeben.

Beleidigende Kommentare in
Instagram machen, weil man die
Person nicht mag.

Als erstes in der Frith am Handy
schauen, was die eigenen Freunde
gepostet haben.

Pranks

Grundbediirfnis (welches
damit befriedigt wird)

Anerkennung,

Erfolgserlebnis

Anerkennung

Beziehung pflegen

Beziehung, Anerkennung

Ablenkung, Erfolgserlebnis

Beziehung, Stimulation im Spiel

Beziehung, Anerkennung

Anerkennung

Beziehung

Beziehung

Anerkennung

So war es bei uns friiher !

Die Landesschachmeisterschaft
gewinnen.

Den angesagten Disco-Hit im Hof
tiben, sodass alle aus den Fenstern
zuschauen kénnen.

Nach der Schule nach Hause
kommen und die beste Freundin
am Viertel-Telefon anrufen und die
Eltern zur Verzweiflung bringen.

Schneller zur Sache kommen, da die
Herstellung von Nacktbildern nicht
einfach war.

Ein besonders spannendes
Buch lesen und fiir niemanden
ansprechbar sein.

Bandenspiele drauBen im Wald
oder den Parks der Umgebung, wie
z. B. Rguber und Gendarm.

Auf der Party besonders auffallen
und sich in Szene setzen.

Sammelfiguren der jeweiligen Zeit
samt Zubehor, wie z. B. Monchhichi.

Bose Geriichte iiber eine Person in
die Welt setzen, weil man die Person
nicht mag (hinter deren Riicken).

Mit den Freunden gemeinsam in die
Schule gehen und dann die neusten
Neuigkeiten erfahren.

Glockerlpartie, irgendeine Telefon-
nummer wahlen oder eine Zeitungs-
ente in die Welt setzen.

" Die Beispiele von frither stammen von Personen, die mit einem Viertel-Telefonanschluss aufgewachsen sind.
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Auch wenn wir es im taglichen Leben nicht immer so deutlich bemerken, so leben wir heute in sehr bewegten Zeiten.
Technologien dndern sich sehr rasch und haben groBen Einfluss auf unsere Gesellschaft und unser gesamtes Leben.
Wer hatte vor wenigen Jahren schon gedacht, dass eine Uhr auch Fotos machen kann? Dies hatten wir nur in
Spionage-Krimis gesehen. Wer hatte vor wenigen Jahren auch gedacht, dass wir einmal in der Lage sein werden,
exotische Dinge ganz rasch und unkompliziert bestellen zu kénnen, ohne lange in weit entfernte Geschdéfte fahren zu
missen? Wer hat heute noch ein aktuelles Lexikon zuhause um Fragen der eigenen Kinder schnell zu beantworten?
Kaum jemand — dafir haben wir aber das Lexikon in der Hosentasche, im Smartphone oder am Computer.

Auch in unserer Gesellschaft andert sich einiges: Waren wir vor Jahren noch darauf angewiesen, dass gro3e Medien-
hduser uns mit neuesten Nachrichten versorgen, so machen dies heute unter Umsténden Leute von der StraBBe — mit
Hilfe der Sozialen Netzwerke. Dies kann bedeuten, dass wir schneller und zielgerichteter Informationen bekommen.
Aber auch, dass Information nicht immer richtig sein miissen bzw. auch emotional geférbt sein kénnen (Hasspostings).
Als Gesellschaft profitieren wir also auf der einen Seite, dass Wissen und Informationen fir alle leichter zuganglich
werden, auf der anderen aber erleben wir eine Polarisierung der Gesellschaft, wo viele Menschen kaum mehr mit
anderen Personen zu tun haben, die nicht ohnehin ihrer Meinung sind. Diese ,Filterblasen” kénnen auch dafiir sorgen,
dass Menschen weniger Verstdndnis fir andere Meinungen haben.

Digitale Medien schaffen also den Wandel der Nutzerinnen/Nutzer von Konsumierenden zu Produzierenden. Gerade
Soziale Netzwerke setzen darauf, dass die Inhalte von den Userinnen/Usern erstellt und verbreitet werden. Vor allem
bei Jugendlichen beliebte Netzwerke (siehe Jugend-Internet-Monitor www.saferinternet.at/services/jugend-inter-
net-monitor/) wie Instagram oder Snapchat setzen mit ihren Funktionen voll darauf, dass die Nutzerinnen/Nutzer
moglichst oft und maglichst viel produzieren. Bei den Inhalten selbst handelt es sich meistens um Bilder und Videos,
welche mit lustigen Texten versehen und spannenden Filtern aufgepeppt werden. Dies hat zur Folge, dass Emotionen
verstdrkt in Bildern ausgedriickt werden und diese Bildsprache eine ist, die Erwachsene eventuell ausgrenzt, da sie
diese oft nicht verstehen.

Alexa, Siri & Co sind langst in den Wohnzimmern angekommen und Teil unseres alltéglichen Lebens geworden.
Die digitale Assistenz kann das Licht einschalten, Termine koordinieren, das Wetter ansagen oder in der Frith den
Wecker ersetzen. Dass es sich dabei eigentlich um einen Computer mit Internetanschluss handelt, tritt schnell in
den Hintergrund. Dieser Trend des ,Internet of Things" dringt immer tiefer in den Alltag von sowohl Erwachsenen
als auch Jugendlichen ein. Auch im Bereich rund um Gesundheit gibt es unzéhlige Apps, die es uns heute erlauben,
alle Gesundheitsdaten relativ einfach zu erfassen und zu dokumentieren. Erst unldngst hat zum Beispiel Apple auf
seiner Apple Watch eine Funktion (www.support.apple.com/de-at/HT208955) versffentlicht, welche eine EKG-Mes-
sung zuldsst. Diese Entwicklung hat aber Vor- und Nachteile: Es wird immer einfacher, Gesundheitsdaten zu erheben
und mit den relevanten Stellen (z. B. Hausarzt, Betreuungspersonal) zu teilen. Auf der anderen Seite besteht die
Gefahr des Missbrauchs von Daten, sollten beispielweise solche Gesundheitsdaten ,gehackt” und damit missbrauch-
lich verwendet werden.

’ #humqnity www.humanity.at



= Mehr zum Thema digitale Sprachassistenz:

www.netzwelt.de/sprachassistent & www.voicebot.ai/ (Englisch)

Mehr zum Thema Self-Tracking:

www.saferinternet.at/news-detail /self-tracking-die-vermessung-der-eigenen-welt/
= Mehr zum Thema vernetztes Spielzeug:

www.saferinternet.at/projekte/vernetztes-spielzeug/
Artikel rund um das Thema Datenschutz:

www.netzpolitik.org/category/datenschutz/

Wann eine Ampel umschaltet, warum ein Navigationsgerdt eine bestimmte Route vorschlégt oder wieso der Preis im
Online-Shop plétzlich héher ist als noch vor kurzem - all das wird heute von Algorithmen bestimmt. Bei Algorithmen
handelt es sich um Programme, welche versuchen gewisse Zusammenhdnge zu berechnen und danach den Nutze-
rinnen/Nutzern bestimmte Informationen darzustellen.

Das prominenteste Beispiel fiir den Einsatz von Algorithmen sind Soziale Netzwerke und Suchmaschinen. Auf Face-
book zum Beispiel werden nur bestimmte Informationen angezeigt. So kann es vorkommen, dass Nutzerinnen/Nutzer
bei ein und derselben Diskussion unterschiedliche Kommentare hervorgehoben bekommen. Auf Suchmaschinen wie
Google werden bei einer Suche nach demselben Suchbegriff plétzlich unterschiedliche Ergebnisse angezeigt. Ganz
personlich zugeschnitten auf die vermeintlichen Interessen und Bediirfnisse der Person, welche gesucht hat.

= Mehr zum Thema Filterblasen & Algorithmen:

www.saferinternet.at/news-detail /filterblasen-im-internet-mythos-realitaetscheck-und-wie-man-sie-umgehen-kann/
= Mehr zum Thema Suchmaschinen verstehen: Unterrichtsmaterial ,Wahr oder falsch im Internet?”

Seite 12: ,Suchergebnisse verstehen” (www.saferinternet.at/services/broschuerenservice/?file=1297)

Immer mehr Dinge funktionieren heute mit Hilfe von kiinstlichen Intelligenz-Systemen. Hier tbernehmen Computer
,Denkleistungen” und setzen eigenstdndig darauffolgende Aktionen. Diese ,Bots" kénnen ganz deutlich als Compu-
terprogramme erkennbar sein (wie z. B. in der Logistik eines Warenhauses), aber sich auch als Person tarnen (wie z.
B. ein Fake-Account in einem Sozialen Netzwerk — ein sogenannter Social Bot). Kiinstliche Intelligenzen lernen aus
bestehenden Prozessen oder menschlichen Denkleistungen und fiihren diese bei dhnlichen Prozessen eigenstdndig
durch. Ein Al-System muss also von Menschen ,gefittert’, sprich mit den Ausgangskenntnissen versorgt werden,
bevor es selbst zu eigenen Schlissen kommen kann. Besonders gut eignen sich hier Gebiete, die immer wieder gleich
oder ahnlich sind: Fragen von Personen (FAQ) oder Bewertung von Problemsituationen.
= Mehr zum Thema kiinstliche Intelligenz:
www.sas.com/de_at/insights/analytics/what-is-artificial-intelligence.html

Wir kommunizieren, speichern und lesen, schauen und héren, verdffentlichen und teilen. Das Internet begleitet uns
jeden Tag und bei jedem digitalen Schritt hinterlassen wir — bewusst oder unbewusst — unsere Spuren. Das wissen
besonders Unternehmen zu nutzen: Indem sie Daten von Nutzerinnen/Nutzern sammeln, sind sie immer besser
dariber informiert, was wir mégen, wo wir uns befinden und wer wir sind. Worum geht es eigentlich beim Daten-
sammeln? Welche Daten werden im Internet gesammelt und wie kann ich die Kontrolle tiber meine Daten behalten?
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= All das gibt es in einem umfangreichen Dossier: ,Datenspuren im Netz" auf
www.saferinternet.at/news-detail/datenspuren-im-netz-was-die-digitale-welt-ueber-mich-weiss/.

= Mehr zum Thema Privatsphare in szialen Netzwerken einstellen:
www.saferinternet.at/privatsphaere-leitfaeden/

Grundsatzlich ist die digitale Welt ein “Spiegelbild” der haptischen, der “echten” Welt — es gelten dieselben Grund-
regeln. Niemand ist anonym, niemand ist unangreifbar. Die digitale Welt ist nicht nur schneller und uniibersichtlicher
geworden. Sie Uberschittet uns auch permanent mit fremden Menschenbildern und Lebenseinstellungen, die uns
manchmal auch Gberfordern. Vor allem Kinder und Jugendliche brauchen hier Unterstiitzung wie sie damit umgehen
und darauf reagieren kénnen. Gemeinsam miissen wir Regeln festlegen, die ein Menschbleiben in der digitalen Welt
ermoglichen. Und das beginnt bei Wertschatzung und Empathie.

Flyer fiir Jugendliche:

(kénnen auch fiir Schulklassen/Gruppen in Print auf saferinternet.at bestellt werden):
= Jugendlichen-Flyer zum Thema ,Hass im Netz": www.saferinternet.at/services/broschuerenservice/?file=1260
= Jugendlichen-Flyer zum Thema ,Online Zivilcourage": www.saferinternet.at/services/broschuerenservi-
ce/?ile=4530

Weitere Infos fiir Jugendliche:

= Mehrzum Thema ,Safe im Cyberspace — Madchen im Netz": www.saferinternet.at/fileadmin/categorized/
Materialien/StadtWien_Broschuere_Pixi_Maedchen-im-Netz.pdf

Hilfreiches fiir die Arbeit mit Jugendlichen zum Thema:

» Mehr zum Thema ,Hass im Netz — wie kann ich mich wehren":
www.saferinternet.at/news-detail /hass-im-netz-wie-kann-ich-mich-wehren/
= Mehr zum Thema ,Philosophieren im Alltag der Sozialarbeit”: http://psssst.eu/
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4. Medienkompetenz in der Praxis

Medienkompetenz - die Basis

Medienkompetenz

VERMITTLUNG ZIELORIENTIERUNG

Medien
Gestaltung

Medien Medien Medien
Kritik Kunde Nutzung

1) analytisch 1) Informativ 1) rezeptiv, 1) innovativ
2) reflexiv 2) instrumentell anwenden
3) ethisch -qualifikatorisch 2) interaktiv,

anbieten

2) krativ

Abbildung 1: Operationalisierung von Medienkompetenz nach Dieter Baacke (CC-BY Wikipedia)

Um zu verstehen, was Medienkompetenz umfasst, wird aktuell die Definition von Dieter Baacke herangezogen.
Baacke gliedert diese in die zwei Ebenen ,Vermittlung und Zielorientierung” und die vier Dimensionen ,Medienkritik,
Medienkunde, Mediennutzung und Mediengestaltung”. Obwohl diese Definition auf die Zeit vor den digitalen Medien
zuriickgeht, hat sie immer noch Relevanz und ist Grundlage vieler Initiativen.

Geht es also um die Begleitung von Kindern und Jugendlichen im Zusammenhang mit digitalen Medien, so hat
Baackes Definition Relevanz und erlebt auch Eingrenzungen:

Im Umgang mit Kindern und Jugendlichen kénnen dabei zum Beispiel folgende Safer Internet-Themen besprochen
werden: Quellenkritik, Schutz der Privatsphdre im Internet, Schreiben online vs. offline, Netiquette — Umgangsformen
im Netz, ,Was steht tber mich im Netz" oder der Umgang mit Bildern, etc.
= Mehr Informationen dazu gibt es unter www.saferinternet.at/fag/lehrende/wie-kann-ich-safer-internet-the-
men-in-den-unterricht-einbeziehen/
= Facebook-Gruppe zum Thema ,Medienpadagogik”: Hier finden sich viele Ideen, Anregungen und eine sehr
hilfreiche Community rund um die praktische Ausfihrung von medienpadagogischen Projekten:
www.facebook.com/groups/131402253579323/

Baackes Definition der Medienkompetenz ist immer noch eine wichtige Referenz, wenn es um die Entwicklung
neuer Lehrpldne oder Curricula (auBerschulisch und schulisch) geht. Angereichert wird das Konzept mittlerweile um
Aspekte, die sich der ,digitalen Grundbildung” anrechnen lassen. Damit wird das Konzept einerseits auf digitale
Medien eingeengt, anderseits auf alltdgliche Fertigkeiten in Bereichen fernab herkdmmlicher Medien ausgeweitet.
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Bei der Beschaftigung mit digitalen Kompetenzen geht es nicht mehr nur um die Beschaftigung oder Nutzung von
herkémmlichen oder digitalen Medien, sondern sie wird um viele andere Aspekte bereichert: von der Nutzung von
E-Government-Angeboten bis zum Programmieren eigener Spiele oder Anwendungen.

Betrachtet man die Internetnutzung der 6sterreichischen Bevélkerung, so wird sichtbar: Gerade bei Alteren ist die
regelmaBige Internetnutzung noch nicht Alltag geworden. Nun bedingt eine regelmaBige Nutzung klarerweise nicht
auch eine kompetente Nutzung. Dennoch ist ein kompetenter Umgang leichter zu erlernen, wenn man das Internet
regelmafBig verwendet.

Zwei Beispiele:

Fit4Internet in Osterreich

Ein Selbstcheck wurde entwickelt, mit der die 6sterreichische Bevélkerung einschatzen kann, wie fit sie in digitalen
Belangen ist. Dabei wird ein Schwerpunkt auf die berufliche Bildung und Anwendung sowie den Bereich der Nutzung
von staatlichen oder gesellschaftlich hilfreichen Angeboten gesetzt. Neben dem Check werden ganz konkrete Ange-
bote zur Weiterbildung angeboten. Ziel ist es, dass Osterreichs Bevélkerung besser mit digitalen Anforderungen
umgehen lernt. Dem Test liegt ein von der EU entwickeltes Kompetenzraster zugrunde und ist somit auch mit Initia-
tiven in anderen europdischen Landern vergleichbar.

Mach’ selbst den Test und finde heraus, wo und wie du vielleicht noch einfach dazu lernen kannst!
www fitdinternet.at/

Digitale Grundbildung in der Sekundarstufe 1

Seit dem Schuljahr 2018/19 wird in der Sekundarstufe die verbindliche Ubung ,digitale Grundbildung" umgesetzt. Je
nach Schule und Rahmenbedingungen wird dies integrativ oder als eigenes Fach realisiert. Dazu wurde ein groBes
Angebot an Ubungen und Maglichkeiten fiir den Unterricht entwickelt und steht allen Lehrenden und natiirlich auch
Jugendarbeiterinnen/Jugendarbeitern zur Verfiigung.
= Die Basis - Die Verordnung zur digitalen Grundbildung:
www.bildung.bmbwf.gv.at/schulen/schule40/dgb/index.html
= Das Umsetzen - Ideen und Maglichkeiten:
www.digitale-grundbildung.at/
= Unterrichtsbeispiele aus der Sammlung von Saferinternet.at:
www.saferinternet.at/zielgruppen/lehrende/digitale-grundbildung-sek1/

Wie nun medienpddagogische Ansatze oder Projekte realisiert werden konnen, ist also vielfdltig. Liegt der Schwer-
punkt rund um die digitale Welt, so lassen sich unterschiedlichste Ansatze verfolgen. So kénnen digitale Medien als
Arbeitsinstrument, als Inhalt oder als Methode genutzt werden. Einen Uberblick tiber die digitale Jugendarbeit findet
man in ,Explizit’, dem Fachmagazin fir offene Jugendarbeit:
= Buchegger B, Péyskd Anu: Digitale Jugendarbeit: ,Es ist an der Zeit!”
http://www.boja.at/fileadmin/download/Service/bOJA_Explizit_2018.pdf
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Wie Soziale Netzwerke in der Arbeit mit Jugendlichen genutzt werden, kann unterschiedlich passieren.
Das IRKS (Institut fiir Rechts- und Kriminalsoziologie) hat — in Folge einer groBangelegten Untersuchung in der
offenen Jugendarbeit in Osterreich — folgende Schwerpunkte identifiziert:

Medien- | medie

ICLUS 1€ Kompetenzen fur digital-
Jugend- interaktive Lebensrdume Informationen beschaffen

N vermitteln, reflexiv- B und verbreiten,
arbeit | selbstbestimmte & Offentlichkeitsarbeit

. Mediennutzung férdern

Medien-

e () A

‘ Kompetenzen zur kreativ- Mit Jugendlichen _
transformativen Gestaltung in Sozialen Medien JuQe_nd

| des digitalen Raums h kommunizieren und arbeit

. vermitteln ; interagieren

Quelle: Mayrhofer /Neuburg/Schwarzl 2017
@ Hemma Mayrhofer/IRKS

Figure 2: Medienbezogene vs. medienvermittelte Jugendarbeit

Die Grafik ,Einsatzformen digital-interaktiver Medien in der Jugendarbeit” (© Hemma Mayrhofer/IRKS) wurde im
Rahmen des KIRAS-Forschungsprojekts ,E-YOUTH.works" entwickelt und dem Osterreichischen Roten Kreuz fiir
die vorliegenden Schulungsunterlagen zur einmaligen Nutzung zur Verfiigung gestellt. Jede weitere Verwendung
bedarf der Zustimmung der Autorinnen, Veranderungen der Grafik sind nicht zul@ssig. Sie darf ausschlieBlich fir
nichtkommerzielle Zwecke und unter Nennung der Autorlnnen/Quelle verwendet werden (Creative Commons-
Lizenz BY-NC-ND), dabei ist folgender Link anzufiihren: https://www.irks.at/assets/irks/Bilder/E-YOUTH.works_
Mayrhofer_Grafik%20Einsatzformen%20digital-interaktiver%20Medien%620in%620der%20Jugendarbeit.jpg

Medienbezogene Jugendarbeit: Hier sind die Sozialen Netzwerke selbst Inhalt der Arbeit mit den Jugendlichen.
Jugendlichen werden Kompetenzen vermittelt bzw. werden Jugendliche dabei unterstiitzt, selbst kompetent zu
werden. Dazu zdhlt die Beschéftigung mit Sicherheitseinstellungen ebenso wie das Uben von Quellenkritik zu den
Postings.

Medienvermittelnde Jugendarbeit: Soziale Netzwerke sind hier ein Arbeitsinstrument, um beispielweise mit
Jugendlichen zu kommunizieren; sie sind ein Hilfsmittel fur die Arbeit mit Jugendlichen.
= Mayrhofer Hemma, Neuburg Florian (2019): Offene Jugendarbeit in der digitalisierten Gesellschaft -
Umsetzungspraxis und Entwicklungsbedarf
www.offene-jugendarbeit.net/index.php/fachzeitschrift
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Neben dem Fernsehen zéhlen Soziale Netzwerke mit Abstand zu den wichtigsten Informationsquellen fiir in Oster-
reich lebende Jugendliche, wenn es um tagesaktuelle Themen (z. B. Politik, Sport, Promis, etc.) geht. Und obwohl laut
einer Studie von Saferinternet.at 60 Prozent der Jugendlichen angeben, dass ihrer Einschatzung nach ein groBer Teil
der Nachrichten zu aktuellen Themen in Sozialen Netzwerken unwahr ist, werden diese trotzdem weiterhin dafiir
herangezogen.
= Mehr zur Studie ,Gertichte im Netz": Jugendliche verunsichert durch Fake News:
www.saferinternet.at/news-detail/aktuelle-studie-zum-thema-geruechte-im-netz-jugendliche-verunsi-
chert-durch-fake-news/
= Mehr zu dem Thema ,Falschmeldungen, Fake-News, HOAX — was ist das?”:
www.saferinternet.at/faq/informationskompetenz/falschmeldung-fake-news-hoax-was-ist-das/
= Ubung zum Thema Fake News ,Fake-News Bingo":
www.saferinternet.at/fileadmin/categorized/Materialien/Fake-News_Bingo.pdf

Influencerinnen/Influencer sind die Pop-Stars der digitalen Welt! Sie berichten auf YouTube, Instagram, Snap-
chat & Co. oft mehreren Tausenden bis Millionen jungen Fans von ihren Reisen, ihrer Beziehung, geben Tipps zum
Schminken, Games oder Sport. Erwachsene unterschétzen meist, wie viel Einfluss Online-Stars tatsachlich auf Kinder
und Jugendliche haben — und wie geschickt dies Werbetreibende mittels Influencer-Marketing fir sich zu nutzen
wissen. Daher nennt man diese Personen auch ,Influencer” — aus dem englischen ,to influence” — jemanden beein-
flussen. Im taglichen Sprachgebrauch der Kinder und Jugendlichen sind es aber zumeist ,YouTuberinnen/YouTuber”
oder ,Instagramerinnen/Instagramer”, da eine der wichtigsten Plattformen eben YouTube und Instagram sind.

In der Arbeit mit Kindern und Jugendlichen ist es wichtig, diese zu bestdrken, dass die Videos und Postings hinter-
fragt werden kdnnen und auch missen. Oft kommt es Kindern und Jugendlichen ohnehin komisch vor, was da alles
berichtet wird. Sie nehmen sich jedoch nicht die Zeit, dies zu recherchieren. Hier hilft es beispielweise, gemeinsam
zu Uberlegen, wovon ein YouTuber denn genau lebt? Wie sich sein Einkommen zusammensetzt? Oder auch: Welche
Dinge, die im Video zu sehen sind, kdnnten z. B. Product-Placement sein?
= Mehr zum Thema ,Wie Stars auf YouTube, Instagram & Co. Kindern Dinge verkaufen”:
www.saferinternet.at/news-detail /wie-stars-auf-youtube-instagram-co-kindern-dinge-verkaufen/
= Mehrzum Thema ,YouTuber/innen — was fasziniert Kinder und Jugendliche an Internet-Stars?":
www.saferinternet.at/faq/soziale-netzwerke/youtuberinnen-was-
fasziniert-kinder-und-jugendliche-an-internet-stars/
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Fir junge Menschen ist die Kommunikation mit Gleichaltrigen etwas sehr Wichtiges. Dabei geht es darum zu wissen,
was andere tun, gleiche Interessen zu teilen oder sich gegenseitig zu inspirieren. Dazu werden hdufig soziale
Online-Netzwerke genutzt. Ausgehend von Kindern und Jugendlichen haben Soziale Netzwerke aber mittlerweile in
allen Altersgruppen eine groBe Bedeutung.

Der Jugend-Internet-Monitor von Saferinternet.at erhebt jahrlich die wichtigsten Sozialen Netzwerke fir Kinder und
Jugendliche in Osterreich. Dieser wird unter http://www.jugendinternetmonitor.at veréffentlicht. Aktuell beliebt sind
Plattformen wie WhatsApp, YouTube, Instagram und Snapchat.

JUGEND-INTERNET-MONTTOR )0\ Ostemeercy~ Scferinternetat
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Figure 3: Jugend-Internet-Monitor 2019

Wozu dienen Soziale Netzwerke? Soziale Netzwerke erfiillen verschiedene
Funktionen fiir Kinder und Jugendliche:

Unterhaltung und Berieselung zum Zeitvertreib

Den Stream des Netzwerkes durchbléttern bzw. sich von den vorgeschlagenen Beitrdgen inspirieren lassen. Soziale
Netzwerke werden auch passiv genutzt, um sich z. B. mit lustigen Videos einfach einmal unterhalten zu lassen.

Informationsgewinnung

Mal schauen, was es Neues gibt. Dazu zdhlen die Informationen der eigenen Freunde ebenso wie Beitriage von Orga-
nisationen und Unternehmen, die man gut findet. Nachrichten werden aber auch anders in den ,Stream gespiilt”:
Stirbt beispielweise eine prominente Persénlichkeit, sieht man dies als erstes an den RIP-Beitragen, die Freunde
gepostet haben. Erst dann wird mittels Zeitungen oder Fernsehen gegengecheckt.
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Vernetzung und Kommunikation

Soziale Netzwerke dienen zur Kommunikation mit Freunden und Personen, die dhnliche Interessen haben wie
man selbst: Computerspielerinnen/Computerspieler des gleichen Spieles, Menschen mit gleichen Hobbys, Musik-
geschmack oder Vorlieben von YouTuberinnen/YouTubern. So unterstiitzt man sich gegenseitig mit Wissenserwerb,
organisiert gemeinsame Aktivitaten oder tauscht Erfahrungen aus. Auch Projektgruppen — egal, ob schulisch oder
auBerschulisch — nutzen die Kommunikation tiber ein Soziales Netzwerk, um sich zu organisieren.

Digitales Ich

Wie man selbst von der Welt wahrgenommen werden méchte, kann man heute mittels Sozialer Netzwerke auch
selbst steuern: Was stelle ich in den Mittelpunkt meiner Darstellungen? Meine Vorlieben fir coolen Zeitvertreib,
Selbsthergestelltes oder Interessantes? Bin ich auf Bildern zu sehen oder nicht? All das lasst sich steuern, sofern man
es selbst postet. Weniger leicht steuern |@sst sich, was andere Gber mich posten. Hier gilt es also ein Auge offen
zu halten, um zu sehen, wie ich im Netz wahrgenommen werde. Dabei gilt zu bedenken, dass es fast unmaglich ist,
NICHT im Internet vorzukommen.
= Videos von Mimikama & dem Bildungsministerium zu Themen wie Cyber-Mobbing, Dein digitales Ich, Fake,
Medienkompetenz, Suchmaschinen, Filterblasen und Social Bots:
www.mimikama.at/digitaler-lerninhalt/
= Aktuelle Informationen rund um Soziale Netzwerke gibt es auf Saferinternet.at:
www.saferinternet.at/themen/soziale-netzwerke/
= Video zum Thema ,Digitale Lebenswelt der Kinder und Jugendlichen” aus dem SIMOOC (www.imoox.at)
www.youtube.com/watch?v=Y3kTkXDCDRU

Spielen ist wertvoll und mehr als nur nutzloser Zeitvertreib. Das gilt auch fiir digitale Spiele — egal, ob sie am Computer,
auf der Konsole, als Online-Game oder als App gespielt werden. Sie fordern die Fahigkeiten und Kompetenzen von
Kindern auf vielfaltige Weise. Informiere dich hier Uber altersgerechte digitale Spiele und was zu tun ist, wenn das
Spielverhalten deines Kindes doch einmal Sorgen macht. Eine erste Anlaufstelle fir gute Spiele kann zum Beispiel die
Bundesstelle fiir Positivprédikatisierung von digitalen Spielen (BuPP) unter www.bupp.at sein.

= Weitere Informationen zur Rolle von digitalen Spielen gibt es im Erklarvideo des SIMOOC:
www.youtu.be/57UbSCSHRNc?t=158

= Weitere Informationen zum Einsatz von Spielen in der Kinder- und Jugendarbeit im Vademecum ,Game
Based Learning” der Donau-Universitat Krems:
www.saferinternet.at/services/broschuerenservice/?file=1677

= Alle Broschiiren und Comics von Saferinternet.at zum Thema digitale Spiele:
www.saferinternet.at/services/broschuerenservice/?categories=11

= Wo findet man ,gute” Computerspiele?:
www.saferinternet.at/faq/digitale-spiele/wo-finde-ich-gute-computerspiele/
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Vor allem im schulischen Kontext sind das Suchen, Bewerten und Nutzen von Informationen wichtige Anwendungen
des Internets. Dabei ist das Suchverhalten maglicherweise anders als das von Erwachsenen.

So werden Informationen, die wirklich relevant und wichtig fir das eigene Leben eingestuft werden, eher
in YouTube gesucht. Informationen fir die Schule zuerst einmal in Wikipedia. Suchmaschinen wie Google
sind manchmal nur die Eingabezeile fir eine Internetadresse, denn oft haben die Jugendlichen durchaus
eine Ahnung, wo sie welchen Inhalt online finden konnten. Zeit fir die Bewertung von Informationen
nehmen sich die Jugendlichen jedoch sehr ungern. Genau hier brauchen sie allerdings die Unterstiitzung
der Erwachsenen. Denn die Bewertung der Informationen passiert nicht innerhalb von wenigen Sekunden,
sondern braucht Zeit, Gelegenheit und regelmaBiges Training. Siehe Kapitel 6 ,Informationen bewerten”

Relevantes zum eigenen Leben
Spiele, Erndhrung, How to

WIKIPEDIA

Eine Internetadresse in den G I
Browser eingeben 0 g e

Figure 4: Schematische Darstellung wie und wo Jugendliche online suchen
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Obwohl Kinder und Jugendliche heute mit Computer, Handy und Internet aufwachsen, féllt es ihnen oft schwer,
Informationen aus dem Netz sowie die Bewertung von Online-Quellen kritisch zu beurteilen. Informationskompetenz
im Internet will gelernt und geiibt sein — egal, ob es darum geht, Werbung in einer App zu erkennen oder Inhalte
aus Wikipedia, YouTube und Twitter fiir die schulische oder auBerschulische Nutzung zu finden und richtig einzu-
schatzen. Dabei geht es neben Phanomenen wie Fake News auch um digitale Kettenbriefe, welche zum Beispiel tber
WhatsApp verschickt werden.

= Mehr Informationen und Ubungen zu dem Thema ,Kettenbriefe":
www.saferinternet.at/fileadmin/categorized/Materialien/Kettenbriefe_BeispieleundTipps.pdf

= Mehr Informationen und Ubungen zum Thema ,Informationskompetenz?”
www.saferinternet.at/themen/informationskompetenz/

= Mehr Informationen und Ubungen zum Thema ,Wahr oder falsch im Internet?”

www.saferinternet.at/themen/informationskompetenz/?file=1297

Jugendliche erklaren den Begriff Fake News:

www.youtube.com/watch?v=Gev4wLCJIIU

Erklarvideo, wie man Webseiten richtig bewerten kann:

www.youtube.com/watch?v=Avy8oyM1KkI

Handy, Soziale Netzwerke, Online-Games — Kinder und Jugendliche sind heute so gut wie immer online und
unterscheiden oft gar nicht mehr zwischen Online- und Offline-Zeiten. Was Jugendliche tagtéglich beschaftigt, spielt
natirlich auch in der Jugendarbeit eine wichtige Rolle. Oft thematisieren Jugendliche von sich aus, was sie online
bewegt — in anderen Féllen lohnt es sich, wenn Jugendarbeiterinnen/Jugendarbeiter selbst aktiv Themen setzen.

= Mehr zum Thema Nutzungsregeln fir Jugendliche in Jugendeinrichtungen:
www.saferinternet.at/faq/jugendarbeit/soziale-netzwerke-welche-nutzungsregeln-fuer-jugendliche-
brauchen-wir-in-jugendeinrichtungen/

= Social Media Guidelines fur die Jugendarbeit:
www.saferinternet.at/faq/jugendarbeit/social-media-guidelines-welche-regeln-sind-fuer-uns-sinnvoll/

Mobbing ist an sich kein neues Phanomen. Mit der Verbreitung von Internet und Handy findet das systematische
Belastigen, BloBstellen, Fertigmachen oder auch absichtliche Ausgrenzen zusdtzlich im virtuellen Raum statt.
Die Besonderheiten von Cyber-Mobbing: Es kann rund um die Uhr erfolgen, erreicht ein groBes Publikum und die
Taterinnen und Tater agieren (scheinbar) anonym.

= Mehr zum Thema ,Was ist Cyber-Mobbing?”
www.saferinternet.at/fag/cyber-mobbing-was-ist-das/

= Wo finde ich Unterstitzung und Beratung?
www.saferinternet.at/faq/wo-finde-ich-unterstuetzung-und-beratung/

= Informationen fiir Eltern im Umgang mit Cyber-Mobbing:
www.youtu.be/5BhxFCD5vE4

= Materialien zu Gewalt- und Mobbingpréventation von OZEPS:
www.oezeps.at/a5965.html
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» Ubersicht und Materialien zum Thema Cyber-Mobbing:
https://bildung.bmbwf.gv.at/schulen/pwi/pa/cybermobbing.html

= Material: Mobbing an Schulen — Ein Leitfaden fiir die Schulgemeinschaft im Umgang mit Mobbing:
https://bildung.bmbwf.gv.at/schulen/pwi/pa/180629 _Leitfaden_Mobbing_BF.pdf?éituwg

Kurz zusammengefasst - Was mache ich ...

... wenn ich fertig gemacht werde?

= Informationen dazu gibt es im Jugendlichen-Flyer ,Cyber-Mobbing":
www.saferinternet.at/services/broschuerenservice/?file=1257

... wenn andere fertig gemacht werden?

= Infos dazu gibt es im Jugendlichen-Flyer ,Hass im Netz":
www.saferinternet.at/services/broschuerenservice/?file=1260

= Infos dazu gibt es im Jugendlichen-Flyer ,Zivilcourage”:
www.saferinternet.at/services/broschuerenservice/?file=4530

Kein Platz ist fir die Selbstprasentation besser geeignet, als das Internet. Vor allem bei Jugendlichen steht die eigene
Imagepflege im Netz hoch im Kurs. Sie nutzen Soziale Netzwerke, um ihr Leben zu dokumentieren, Ereignisse mit
anderen zu teilen und persoénliche Leistungen hervorzuheben. Das Heranwachsen im Netz bedeutet aber auch, Hiir-
den meistern zu missen: ob Cyber-Mobbing, Konflikte mit Eltern oder Lehrenden aufgrund von anstéBigen Postings
oder der Druck, den vorgegebenen Rollenbildern zu entsprechen. Auch wenn viele Jugendliche wissen, dass die Bilder
ihrer Schonheitsideale online bearbeitet wurden, haben sie trotzdem einen sehr groBBen Einfluss auf die reale Welt.

So wie Jugendliche friiher ,komische” Kleidung und ungemiitliche Sachen angezogen haben, um jemand anderem
zu gefallen, so prdsentieren sie sich heute manchmal in Situationen und Rollenbildern, die manchmal recht wenig

mit ihrem ,realen” Ich zu tun haben.

= Mehr zu dem Thema Selbstdarstellung von Madchen und Burschen im Internet:
www.saferinternet.at/themen/selbstdarstellung/?file=1298

= Jugendlichen-Flyer zum Thema ,Sexting:

www.saferinternet.at/themen/selbstdarstellung/?file=1189

Mehr zum Thema jugendliche Bilderwelten:

www.saferinternet.at/themen/selbstdarstellung/?file=1277

= Mehr zum Thema Selbstdarstellung und aktuelle News unter:
www.saferinternet.at/themen/selbstdarstellung/

+
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Fragt man dltere Jugendliche nach relevanten Themen fiir die Pravention jiingerer Kinder, kommt immer wieder das
Thema Online-Sucht zur Sprache. Viele Kinder und Jugendliche tun sich schwer, bei der Handy- und Internetnutzung
das richtige MaB zu finden. Auch wenn es sich bei exzessiver Nutzung nur selten um eine echte Sucht handelt, machen
sich viele Kinder und Jugendliche Sorgen, selbst stichtig zu sein.

= Anlaufstellen und wie Jugendeinrichtungen unterstiitzen kénnen:
www.saferinternet.at/faq/jugendarbeit/exzessive-nutzung-und-online-sucht/
Jugendlichen-Flyer: Siichtig nach Internet & Handy
www.saferinternet.at/services/broschuerenservice/?file=1263

= Die gesamte Studie zum Thema ,Digitaler Zeitstress" auf Saferinternet.at:

www.saferinternet.at/news-detail/immer-mehr-jugendliche-im-digitalen-zeitstress/
Mehr zum Thema ,Wie stellen wir Familienregeln auf?”
www.saferinternet.at/news-detail/leg-das-handy-weg-beim-essen-oder-wie-

stellen-wir-familienregeln-auf/

= Mehr zum Thema ,Praktische Tipps fir Jugendliche gegen Online-Stress”
www.saferinternet.at/news-detail/lifehacks-gegen-den-digitalen-zeitstress/

= Quiz auf Rat auf Draht:
www.rataufdraht.at/themenubersicht/tests-quiz/handysucht-bist-du-gefahrdet

= Ubersicht von Beratungsstellen:
www.saferinternet.at/services/beratung/beratung-verhaltenssucht/

Wenn Kinder und Jugendliche im Internet und in Sozialen Netzwerken aktiv sind, kommen sie friher oder spater
auch mit Inhalten in Beriihrung, die fiir sie ungeeignet und/oder potenziell problematisch sind. Umso wichtiger ist
es, junge Nutzerinnen/Nutzer schon vorab fiir problematische Inhalte zu sensibilisieren und sie beim kompetenten
Umgang mit Hasspostings, Gewalt- und Pornovideos, sexueller Belastigung im Internet oder Sexting zu unterstutzen.
Im Zusammenhang mit selbstverletzendem Verhalten (z. B. Essstérungen, Ritzen, Challenges, etc.) spielt das Internet
vor allem bei der Informationssuche und der Suche nach Gleichgesinnten eine Rolle. Die Grenzen zwischen bedenk-
lichen und unbedenklichen Inhalten und Verhaltensweisen sind dabei oft flieBend.

Alle Infos rund um problematische Inhalte auf Saferinternet.at:
www.saferinternet.at/themen/problematische-inhalte/
= Ubungen zu Medien und Gewalt:
www.saferinternet.at/themen/problematische-inhalte/?file=1276
= Informationen rund um selbstverletzendes Verhalten wie Essstérungen, Ritzen, Challenges & Co:
www.saferinternet.at/faqg/jugendarbeit/selbstverletztendes-verhalten-essstoerungen-ritzen-challenges-co/
= Informations- und Beratungsstellen speziell bei Essstérungen:
www.saferinternet.at/fag/problematische-inhalte/was-sind-pro-anapro-mia-plattformen/
= Gute Aufklarungs- und Beratungsseiten:
www.saferinternet.at/faq/problematische-inhalte/wo-finde-ich-gute-aufklaerungs-und-beratungsseiten/
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Dass es Unterschiede zwischen dem zivilcouragierten Handeln in der Offline- und Online-Welt von Jugendlichen
gibt, Uberrascht auf den ersten Blick. Sonst unterscheiden Jugendliche selten zwischen online und offline. Zivilcoura-
giertes Verhalten online wird als wenig hilfreich, gleichzeitig aber auch als wenig aufwadndig eingestuft. ,Bringt nicht
viel, aber geht leicht’, so kénnte man die Gedanken der Jugendlichen zusammenfassen.

Dass sich zivilcouragiertes Verhalten online sehr wohl auszahlt, und sei es in der einfachsten Form des Meldens von
Online-Inhalten, weiB Saferinternet.at aus vielen Schulungen. Auch wenn Plattformen nicht sofort reagieren, hilft
es oft, wenn viele Personen eine Ungerechtigkeit melden. Vor allem aber ist es fiir die betroffene Person wichtig zu
wissen, dass sie nicht alleine ist!

Wenn das Melden nicht hilft oder du unsicher bist, wie du helfen sollst, wende dich an eine der folgenden Organisa-
tionen:

147 Rat auf Draht (wenn es um Kinder und Jugendliche geht): www.rataufdraht.at/
Beratungsstelle von ZARA (bei Hasspostings und rassistischen Meldungen):

www.zara.or.at/de/beratung

Stopline (bei nationalsozialistischer Wiederbetétigung und Kinderpornografie):
www.stopline.at/

Internet-Ombudsmann (bei Verletzung der Privatsphdre):

www.ombudsmann.at

Flyer fir Jugendliche ,Trau dich und greif ein!": Der Jugendlichen-Flyer gibt Anregungen, wie man online fir
andere einstehen kann und zeigt, wie man sich dabei selbst schiitzt. Oberste Maxime: Hilfe holen! Man muss
nicht alles alleine schaffen!

www.saferinternet.at/services/broschuerenservice/?file=4530

Quiz fiir Jugendliche zwischen 11 - 16 Jahre: Das neue Qzzr-Quiz kann gemeinsam im Unterricht (z. B. im
EDV-Saal) oder auch alleine am Handy gespielt werden. Das Quiz zeigt, was Zivilcourage bedeutet und wie
man in welchen Situationen am besten reagiert.
www.qzzr.com/c/quiz/468502/2bbef3b2-a402-41b3-822d-05a385fc2dd6

= Workshops rund um Zivilcourage des MKO: http://zivilcourage.at/

+
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Um die verschiedenen Themen aus diesen Unterlagen gemeinsam mit Kindern und Jugendlichen
in der Schule oder Jugendgruppe zu adressieren, gibt es hier eine Auswahl an Ubungen zu den
folgenden Themen:

= Medien und Gewalt

= Gewalt- und Mobbing-Pravention

= Online-Zivilcourage

= Informationskompetenz & Fake News

= Gaming

= Kettenbriefe

= Social Media und die eigene Online-Identitat

= Daten und Privatsphdre

Weitere Ideen zur Umsetzung findest du auf: www.humanity.at/materialiensammlung

Altersgruppe: 8 bis 10 Jahre

Ziele:
= Sprache auf ihre aggressive Wirkung hin reflektieren
= Unterschiede im Sprachgebrauch zwischen verschiedenen Generationen sichtbar machen
= einen kreativen Umgang mit den Bedeutungen von Schimpfwértern finden

Beschreibung:

Die Kinder sammeln Schimpfwérter und auch, wo sie diese schon einmal gehort oder gelesen
haben — vielleicht auch aus der Online-Welt — und notieren die Begriffe und Herkunft alle auf
einem groBen Blatt Papier. In der zweiten Phase sollen die Kinder kreative ,Ersatzschimpfworter”
finden. Am Ende der Stunde werden die Vorschlége mit nach Hause genommen und mit den Eltern
besprochen, ob diese zuhause erlaubt waren.

Am ndchsten Tag konnen die Erkenntnisse mit den Kindern besprochen werden und in der Klasse
wird erértert, warum Schimpfworter ein Problem darstellen. Was ist aus Sicht der Gruppe ein
Problem, was ist okay? Und warum wird das so empfunden?

Quelle: saferinternet.at
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Altersgruppe: ab 10 Jahren

Ziele:
= Tater- und Opferrollen reflektieren, erkennen und beschreiben kénnen
= Tater- und Opferrollen selbst in einer Geschichte umsetzen kénnen
= |6sungsorientierten Ausgang der Geschichten sicherstellen kénnen

Beschreibung:

Die Jugendlichen stellen sich in zwei Reihen gegentiiber auf. Eine Reihe stellt die Taterinnen/Téter
dar, die andere Reihe die Opfer. Vor Beginn des Spiels verbeugen sich die Darstellerinnen/Darsteller
wie bei einem Judo-Kampf voreinander. Nun wird eine pantomimische Auseinandersetzung darge-
stellt, bei der die Taterinnen/Tater die Initiative iibernehmen. Nach drei Minuten wird gewechselt,
die Taterinnen/Tater werden zu Opfern und umgekehrt. Dieser Wechsel erfolgt zweimal. Nach
jeder Sequenz verbeugen sich die Darstellerinnen/Darsteller. Nach dem Spiel schiitteln sich die
Schiilerinnen/Schiiler, stampfen auf und schreien ,Ende’, um wieder aus der Rolle zu finden.

= Variante 1: Statt der Pantomime kénnen in Kleingruppen Skulpturen (Opfer und Téterin/
Tater) erstellt werden. Mit diesen wird ein Konflikt dargestellt. Auch hier ist es sinnvoll, die
Rolle danach ,abzuschiitteln”. AnschlieBend werden gemeinsam Situationen gesucht, in
denen es zu einem Wechsel zwischen Opfer und Taterin/Tater kommen kann.

Variante 2: Die Jugendlichen reflektieren anhand ihrer Lieblingsserien, wie es im Film

zu Tater- und Opferrollen kommt. Sie arbeiten typische Merkmale und Charakteristika
beider Rollen heraus und suchen nach Situationen, in denen beide Rollen in einer Person
vorkommen. AnschlieBend versuchen sie, Situationen aus ihrem Alltag zu finden, wo sich die
Rollen verschieben konnen.

Variante 3: Die Jugendlichen erarbeiten in Gruppen kurze Geschichten aus ihrem Alltag.
Das koénnen Geschichten sein, in denen es zum Tausch von Tater- und Opferrolle kommt
oder komplexe Situationen, in denen die Rollen nicht klar verteilt sind. Diese werden als
Fotostory in Word oder als Comic (z. B. mit Comic Life, www.comiclife.com) umgesetzt.
Ziel des Comics ist es, alternative Lésungsvorschldge zu erarbeiten. Dazu konnen zahlen:
Vermittlung durch Dritte, Einschalten der Schule oder dhnliches.

Reflexion:

Gemeinsam wird in der Gruppe dariiber gesprochen, ob sich die Grenze zwischen Téterin/Tater

und Opfer immer einfach ziehen lasst. Speziell in digitalen Lebenswelten, wie z. B. bei einem Shit-
storm, fallt das oft schwer zu unterscheiden. Die Jugendlichen kénnen auch eigene Erfahrungsbe-
richte einbringen.

Quelle:  saferinternetat  www.schule.at/fileadmin/DAM/Gegenstandsportale/Gender_und_
Bildung/Dateien/Medien_und_Gewalt_01.pdf
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Altersgruppe: 6 bis 18 Jahre

Ziel: Nein-Sagen wird geiibt. Jugendliche stellen fiir sich selbst fest, wann es ihnen schwer fallt
.Nein" zu sagen.

Beschreibung:

Phase 1: Die Schiilerinnen/Schiiler sammeln gemeinsam verschiedene Méglichkeiten, ,Nein" zu
sagen: NEIN. Ich will das nicht. Lass das. Ich hab jetzt keine Lust. Ich finde das sehr unangenehm!
Hor auf damit! Stopp! Lass mich in Ruhe! Ich will das eigentlich nicht. Irgendwie mag ich das nicht.
Es tut mir leid, aber ich kann das jetzt nicht. ...

Phase 2: Nun gehen die Schiilerinnen/Schiiler in Gruppen zusammen und iberlegen, in welchen

Situationen es schwierig ist, ,Nein” zu sagen. Sie Uberlegen in einem zweiten Schritt, welches ,Nein"
in welcher Situation wie wirkt oder auch nicht wirkt. Welche Hilfsmittel kann man sich selbst suchen,
um ein ,Nein"” auch maglichst wirkungsvoll zu formulieren.

Phase 3: In kurzen Rollenspielen wird eingelibt, wie man sich in den verschiedenen Situationen

verhalten konnte.

Reflexion:

Je nach Alter der Kinder oder Jugendlichen kann in einer Gruppendiskussion auch noch speziell
darauf eingegangen werden, welchen Einfluss das jeweilige Umfeld auf das Nein-Sagen hat. Also,
ob dies im privaten Bereich bei Freunden und Familie oder im schulischen Bereich einfacher oder
schwieriger ist und warum.

Folgende Vorgehensweise kann fir Kinder und Jugendliche hilfreich sein, um in einer unange-
nehmen Situation ,Nein" sagen zu kénnen:

1) Direktes Ansprechen, was gerade passiert. Wie z. B. ,Du hast mich gerade beleidigt!”
Wichtig ist, es als Statement — und nicht als Frage — zu formulieren. Das ist ,Taterinnen/
Tatern" meist sehr unangenehm.

2) Deutlich sagen: ,Ich will das nicht!" oder ,Hér auf damit!”

Quelle:  saferinernetat,  www.schule.at/fileadmin/DAM/Gegenstandsportale/Gender_und_
Bildung/Dateien/Sex_und_Gewalt_in_digitalen_Medien.pdf
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Altersgruppe: ab 10 Jahren

Ziel: Diese Ubung ist ein guter Einstieg in das Thema Mobbing. Das Ziel ist es, die Komplexitéat und
Vielfaltigkeit von Mobbing fassbarer zu machen.

Material: mehrere Sets an Kartchen, Tische, Lésungsblatter

Raum: genug Platz fir getrennte Gruppenarbeiten

Vorbereitung:

Die angefiihrten Handlungen werden kopiert und anschlieBend ausgeschnitten, sodass je ein Set
pro geplanter Kleingruppe vorhanden ist.

Beschreibung:

Jede Gruppe erhdlt ein Set an Handlungen, die Mobbing darstellen kénnen. Die Schiilerinnen/
Schiiler werden gebeten, die Handlungen den finf Hauptkategorien zuzuordnen. Der Schwer-
punkt soll darauf liegen, sich einen Uberblick iiber die Vielfalt der gewaltvollen Handlungen zu
verschaffen und diese nach eigenem Gefiihl in die Kategorien einzuteilen. Der Hinweis, dass im
Anschluss ein Lésungsblatt ausgeteilt wird, wirkt meistens erleichternd.

In der Anmoderation ist darauf zu achten, dass es sich bei diesen Handlungen um Konflikthand-
lungen handelt, die Gewalt darstellen. Hier sollte noch nicht von Mobbinghandlungen gesprochen
werden; dies erfolgt im Rahmen der Auflésung und Reflexion.

Reflexion:

Magliche Fragen kénnen sein:
- Was ist mir beim Auflegen der Kartchen besonders aufgefallen, was hat mich irritiert?
- Welche dieser Angriffe habe ich selbst in der Schule bereits gesehen bzw. erlebt?
- Wie wurde mit diesen Angriffen damals umgegangen?
- Wann kann bei diesen gewalttatigen Handlungen von Mobbing gesprochen werden?

Tipp:

Wichtig ist es, in der Reflexion anzusprechen, dass all diese Handlungen Konflikthandlungen sind.
Werden sie kombiniert, erfolgen sie systematisch tiber einen langeren Zeitraum und sind konse-
quent gegen eine Person gerichtet, die sich mit der Zeit gegen diese Angriffe nicht mehr verteidigen
kann, werden sie zu Mobbing. Hinzu kommt, dass diese Angriffe haufig aufgeteilt von mehreren
Personen ausgeiibt werden — dies macht es fir die Betroffenen zumeist noch schwerer fassbar,
dass es sich nicht mehr um einen Konflikt handelt, sondern um Mobbing.

Mehr Ubungen rund um das Thema Gewalt und Mobbing-Prévention findest du unter: http://www.
oezeps.at/wp-content/uploads/2019/02/Handreichung_Mobbing_ONLINE.pdf

Quelle: http://www.oezeps.at/wp-content/uploads/2019/02/Handreichung_Mobbing_ONLINE.pdf
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Angriffe auf die Maglichkeit, sich zu GuBern - die Person wird ...

haufig unterbrochen
angeschrien oder laut beschimpft
standig kritisiert
iiber Telefon/digitale Medien beléstigt
bedroht

Angriffe auf die sozialen Beziehungen - die Person wird ...

nicht mehr in Gesprdche einbezogen
von Freundinnen/Freunden oder Mitschiilerinnen/Mitschiilern nicht mehr angesprochen
aus Gruppen ausgeschlossen (online oder offline/real)
nicht eingeladen
wie Luft behandelt
abwertend behandelt (Blicke/Gesten/Andeutungen)

Angriffe auf das soziale Ansehen - die Person wird ...

schlecht gemacht
bloBgestellt (vor anderen)
Opfer von Geriichten und/oder Liigen
lacherlich gemacht
verddchtigt, psychisch krank zu sein
abwertend imitiert (Gang, Stimme oder Gesten)
bewusst falsch informiert

ldcherlich gemacht (Angriffe auf Nationalitdt, Herkunft, Privatleben,
korperliche Eigenschaften, Religion etc.)
(6ffentlich) beleidigt und gedemiitigt (Spitznamen)

Angriffe auf das soziale Ansehen - die Person wird ...

bei Gruppenarbeiten ausgeschlossen
mit sinnlosen oder iiberfordernden Aufgaben bedacht
mit Aufgaben von der Gruppe iiberfrachtet

gezwungen, fiir andere Gruppenmitglieder Aufgaben/Auftréige zu erledigen
Korperliche Gewalt - die Person wird ...

korperlich bedroht

geschlagen, gestoBen, getreten etc.
Verursachen von materiellem Schaden - die Person wird ...

materiell geschadigt (Biicher, Stifte, Kleidung etc.)

durch Verstecken von Eigentum geschédigt oder am Arbeiten gehindert
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Altersgruppe: ab 10 Jahren

Ziele: Vorurteile, Klischees, Stereotypen, Diskriminierung Zusammenhang zwischen Emotionen,
Assoziationen und Vorurteilen erkennen; Argumente, die das Bestehen von Vorurteilen unter-
mauern, infrage stellen

Material: Kartchen, Stifte

Vorbereitung:

Die Teilnehmerinnen/Teilnehmer erhalten ein Kértchen mit folgender Aufgabe: Schreibe auf das
Kartchen eine moglichst verriickte und sinnlose Behauptung tber eine bestimmte Gruppe von
Menschen, die ein bestimmtes Hobby haben bzw. eine bestimmte Tatigkeit ausfiihren. Wie z. B.
Menschen, die gerne Pullover mit Norwegermuster tragen. Menschen, die Briefmarken sammeln
oder Menschen, die gerne Zeichentrickfilme ansehen, etc. Die Behauptungen kénnten z. B. wie folgt
lauten: Briefmarken-Sammlerinnen/Sammler sind besonders aggressiv. Menschen, die Pullover mit
Norwegermuster tragen, kdnnen gut Auto fahren. Menschen, die gerne Zeichentrickfilme sehen,
sind unzuverldssig, etc. Pro Kartchen wird eine Behauptung notiert. Die Kartchen werden einge-
sammelt und Gruppen von zwei bis drei Personen gebildet.

Beschreibung:

Jede Gruppe erhdlt nun per Zufallsprinzip ein Kartchen mit einer Behauptung und bekommt die
Aufgabe, diese Behauptung zu beweisen, mit Argumenten zu belegen und somit in ein Vorurteil
zu verwandeln. Die Gruppen arbeiten jeweils eine kurze Rede aus, in der begriindet wird, warum
die Behauptung auf dem Kartchen stimmt, z. B.: ,Briefmarkensammlerinnen/Sammler sind beson-
ders aggressiv, weil sie standig auf der Suche nach besonders wertvollen Marken sind und eine
wissenschaftliche Studie einer renommierten amerikanischen Universitat belegt, dass ein solches
Verhalten die Gier fordert, also ein Gefiihl, niemals genug bekommen zu kénnen, was nachweislich
aggressiv macht!” Diese Reden werden im Anschluss vorgetragen.

Variante der Ubung: Gruppen von zwei bis drei Personen erfinden ein Vorurteil. Die Kartchen mit
den erfundenen Vorurteilen werden z. B. im Uhrzeigersinn an die ndchste Gruppe weitergegeben,
welche Begriindungen fir dieses Vorurteil sammelt, die Rede vorbereitet und vortragt.

Reflexion:
- Wie ist es der Gruppe und den einzelnen Gruppenmitgliedern bei der Begriindung
ergangen?
- Wie leicht ist es fiir ein Vorurteil, sei es noch so unsinnig, Argumente zu finden?
- Wurde eine ,hohere Instanz” vorgeschoben, indem die Argumente z. B. ,wissenschaftlich”
oder ,statistisch” begriindet wurden?
- Wurden erfundene Beispiele genannt, um das Vorurteil zu untermauern?

- Wurden emotionale, soziale oder kognitive Ursachen genannt?

Mehr Ubungen rund um das Thema Gewalt und Mobbing-Prdvention findest du unter:
http://www.oezeps.at/wp-content/uploads/2019/02/Handreichung_Mobbing_ONLINE.pdf

Quelle: http://www.oezeps.at/wp-content/uploads/2019/02/Handreichung_Mobbing_ONLINE.pdf
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Altersgruppe: 11 bis 16 Jahre

Ziel: niederschwellige Auseinandersetzung mit dem Thema Zivilcourage oder auch als Einstieg ins
Thema

Material: Computer/Laptop oder Smartphones

Beschreibung:

Das Quiz kann gemeinsam im Unterricht (z. B. im EDV-Saal) oder auch alleine am Handy gespielt
werden. Das Quiz zeigt, was Zivilcourage bedeutet und wie man in welchen Situationen am besten
reagiert. Es ist eine gemeinsame Reflexion in der Gruppe zu empfehlen, um den Austausch zu dem
Thema zu férdern. Hier geht's direkt zum Quiz: www.qzzr.com/c/quiz/468502/2bbef3b2-a402-
41b3-822d-05a385fc2ddé

Altersgruppe: ab 14 Jahren
Ziel: Zivilcourage in Alltagssituationen erkennen und das eigene Handeln reflektieren

Material: Computer/Laptop oder Smartphones

Beschreibung:

Eine Mdglichkeit sich interaktiv und mit Hilfe digitaler Medien mit dem Thema Zivilcourage ausei-
nanderzusetzen, bieten auch die interaktiven Videos der Plattform ,Zivile Helden”. Zu den drei
groBen Themen Gewalt, Hass im Netz und Radikalisierung kann hier direkt im Video entschieden
werden, wie die Geschichte ihren Lauf nimmt. Weiters gibt es ein Quiz auf der Homepage und noch
einige Hintergrundinformationen.

Die Jugendlichen kdnnen diese Videos einfach selbst durchspielen. Danach empfiehlt sich eine
Reflexion in der Gruppe. Reflexionsfragen kdnnen folgende sein:

= Habt ihr solche oder dhnliche Situationen schon einmal erlebt?

= Wie wiirdet ihr in der Situation handeln?

= Konnt ihr verstehen, warum nur ein Viertel der Menschen in Situationen wie diesen die Polizei ruft?

= Wolltet ihr selbst schon einmal handeln, habt euch aber dagegen entschieden? Warum?

» Was halt einen davon ab, sich in eine solche Situation einzumischen?

» Was konnte helfen, damit sich mehr Menschen fiir andere in Situationen wie diesen

einsetzen oder Hilfe holen?

Zu den Videos: www.zivile-helden.de
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Altersgruppe: ab 14 Jahren
Ziel: Jugendliche erkennen Falschmeldungen im Internet.

Material: Fake News-Bingokarte, News Feed aus Sozialen Medien

Beschreibung:

Die Teilnehmerinnen/Teilnehmer erhalten eine Fake News-Bingokarte und brauchen Zugang zum
Internet, um einen Newsfeed aus einem sozialen Netzwerk durchzulesen. Wenn eine Aussage von
der Bingokarte im Newsfeed gelesen wird, ist diese anzukreuzen. Sobald eine ganze Reihe (hori-
zontal, vertikal oder diagonal) angekreuzt ist, meldet sich die Person laut mit ,Bingo” und hat damit
das Spiel gewonnen.

Reflexion:

Die Betreuungsperson leitet danach zur Reflexion an und erstellt gemeinsam eine Concept Map/
Mind Map zum Thema Fake News. Mégliche Fragen: Was ist das Ziel von Falschmeldungen(=Fake
News oder HOAX)? Welche Arten von Falschmeldungen kursieren im Internet? Wie erkennt man
Falschmeldungen?

Quelle: www.saferinternet.at und www.saferinternet.at/fileadmin/categorized/Materialien/Fake-
News_Bingo.pdf

Altersgruppe: ab 13 Jahren
Ziel: Jugendliche entwickeln Handlungsmaoglichkeiten zu Falschmeldungen.

Material: Smartphone, Tablet oder Computer mit Internet

Beschreibung:

Jugendliche klicken sich durch das Quiz, treffen Entscheidungen und lesen anschlieBend das Feed-
back zur Antwort.

Reflexion:

Die Betreuungsperson leitet die Jugendlichen an, ein gemeinsames Plakat fiir andere Jugendliche
mit den besten Tipps zu Foke News zu gestalten.

Quelle: www.qgzzr.com/c/quiz/463428/checkst-du-s

Aus Liebe 2um Menschen.

+

OSTERREICHISCHES JUGENDROTKREUZ



" #humanity

Altersgruppe: ab 12 Jahren
Ziel: Jugendliche Gberlegen anhand von Bildern und Quellenangaben, ob diese real oder gefalscht sind.

Material: Smartphone, Tablet, oder Computer mit Internet

Beschreibung:

Jugendliche testen sich selbst mit dem Hoox Bilder-Quiz: Welches Foto ist real, welches gefélscht?

Reflexion:
Betreuungsperson bespricht anschlieBend Tipps zu Hoaxes und Falschmeldungen:

Meist wird man hier aufgefordert, die Nachricht an méglichst viele Empfangerinnen/Empfanger
weiterzuleiten. Die Meldung beginnt mit Schlagwortern wie Achtung, Skandal, Warnung, Sensation
oder dhnliches. Die Sprache und (mitunter gefdlschten) Bilder sind sehr drastisch. Haufig wird eine
bekannte Firma oder Organisation genannt, um die Glaubwiirdigkeit zu erhchen. Bei Unsicherheit,
ob eine Nachricht echt ist oder nicht, hilft es, Ausziige aus der Nachricht in eine Suchmaschine
einzugeben — meist |&sst sich ein Schwindel so sehr schnell entlarven. Aktuelle Warnungen vor Fake
News und Hoaxes auf www.mimikama.at

Quelle:  www.liveabout.com/can-you-spot-the-hoaxes-4099583 und  www.saferinternet.at/
themen/informationskompetenz/?file=1297

Altersgruppe: ab 10 Jahren
Ziel: Jugendliche recherchieren selbststandig und erkléren Phishing in einem Podcast.

Material: Audioaufnahme bspw. via Smartphone

Beschreibung:

Die Jugendlichen recherchieren selbststandig, was Phishing ist und wie man es erkennt, indem sie
folgende Fragen beantworten:

- Wie funktioniert Phishing?

- Wie funktioniert Internet-Betrug?

- Wie funktioniert ein betriigerischer Online-Shop?

- Wie verhindere ich Phishing?

Nach der Recherche nehmen die Jugendlichen in Kleingruppen einen Podacst auf. Z. B. via Smart-
phone mit der Audiobearbeitungs-Software ,Audacity” oder sie kreieren ,sprechende Avatare” mit
der Software ,Voki". Dazu missen sie Drehbiicher und Inhalte gemeinsam festlegen und erarbeiten.
Die Gruppe hort sich anschlieBend die Podcasts an bzw. sieht sich die Vokis an und beurteilt, ob
Grofeltern den Sachverhalt verstehen wiirden.

Reflexion:

Alle Jugendlichen schreiben auf ein Post-it, was sie/er sich von dieser Ubung mitnimmt oder wichtig
findet, und klebt beim Hinausgehen dieses Post-it an die Tur. Beim ndchsten Treffen werden diese
Post-it-Zettel kurz besprochen.

Quelle: www.saferinternet.at/themen/informationskompetenz/
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Altersgruppe: ab 14 Jahren (optional mit Englischkenntnissen)

Ziel: Jugendliche erkennen, wie Informationen im Netz manipuliert werden und reflektieren ihr
eigenes Verhalten auf der Suche nach Informationen.

Beschreibung:

Die Jugendlichen spielen jede/jeder fiir sich, als Kleingruppe oder in der gesamten Klasse das
englischsprachige Browser-Game Facticious. In diesem werden englische Artikel angezeigt und es
muss bewertet werden, ob es sich dabei um wahre oder falsche Aussagen handelt. Nachdem die
Antwort gegeben wurde, erfolgt eine Auflésung.

Eine weitere Maglichkeit auf Deutsch stellt auch das Online-Quiz ,Safe oder Fake?’, erstellt durch
den ,Digitalen Kompass” dar. Auch hier werden Fotos und Artikel dargestellt, die als wahre oder
falsche Berichterstattung unterteilt werden missen.

Reflexion:

In der Gruppe werden die verschiedenen Meinungen und Ergebnisse besprochen, um herauszu-
finden, wo es Unterschiede gegeben hat bzw. wo die Bewertung von Wahr und Falsch besonders
herausfordernd war.

Quelle: http://factitious.augamestudio.com/#/undhttps://docs.google.com/forms/d/e/1FAIpQLS-
fdT6A73L4xq0U7LVxIIGzugXel 33CUxwQwé_s5AREaLY2VjQ/formResponse

Aus Liebe 2um Menschen.
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Altersgruppe: ab 14 Jahren
Ziel: Jugendliche erkennen, welche Fahigkeiten hinter verschiedenen Computerspielen stecken.

Material: Vorlage Fragebogen, Auflésung

Beschreibung:

Die Jugendlichen kreuzen an, welche Spiele sie am h&ufigsten bzw. am liebsten spielen? 1 =nie, 2 =
selten, 3 = gelegentlich, 4 = hdufig, 5 = sehr haufig. AnschlieBend bespricht die Betreuungsperson
die Ergebnisse der Jugendlichen im Plenum und l@sst sich das eine oder andere Spiel noch erklaren.
In einem nachsten Schritt werden jene Fahigkeiten erdrtert, die im Rahmen der beliebten Online-
Spiele gefragt sind — aber auch in der Offline-Welt eine wichtige Rolle spielen.

Reflexion:

Gemeinsam wird besprochen und diskutiert, wie die Offline-Welt von Fahigkeiten profitieren kann,
die in Online-Welten gelebt werden. Ebenso welche Fahigkeiten sich aus der Offline-Welt in das
Online-Leben ibertragen lassen.

Quelle:  www.saferinternet.at/fileadmin/categorized/Materialien/Vademecum_Game_Based_
Learning_fuer_den_Unterricht.pdf

Spiel nie - sehr hiufig Auflésung

1 2 3 4 5 A Deine persinlichen Lieblingsspiele fardern und fordern
deine Reaktionsgeschwindigkeit, deine Teamfahigkeit sowie
deine sprachliche Intelligenz!

Deine persinlichen Lieblingsspiele fardern und fordern
1 2 3 4 5 D deine Fahigkeit, strategisch zu denken, deine mathematische
Intelligenz sowie deine Reaktionsgeschwindighkeit!

1 2 3 4 5 E

1 2 3 4 5 A c Deine personlichen Lieblingsspiele fordern und fordern
deine Problemldsefahigkeit, deine Fihigkeit, logisch zu den-

1 2 & 4 B ken sowie deine sprachliche Intelligenz!

D Deine persinlichen Lieblingsspiele fordern und fordern

1 2 3 4 5 D deine Reaktionsgeschwindigkeit, deine Fahigkeit, raumlich
zu denken sowie deine Auge-Hand-Koordination!

1 2 3 4 5 E

1 5 3 4 5 A E Deine persdnlichen Lieblingsspiele fordern und fordern
deine Fihigkeit, logisch zu denken, deine Reaktionsge-

1 e 32 4 5 schwindigkeit sowie dein riumliches Vorstellungsvermagen!

1 2 3 4 5 C

1 2 3 4 5 D

2 2 | 4 5 E

#humanity www.humanity.at




Altersgruppe: ab 8 Jahren
Ziel: Kinder bewerten ihr Lieblingsspiel.

Material: Vorlage Spielebewertung

Beschreibung:

Kinder suchen sich in Kleingruppen ihr Lieblingsspiel oder ihre Lieblings-App aus und bewerten
dieses bzw. diese anhand der Spielebewertung von internet-abc.de. Der Kritiker-Merkzettel hilft
den Kindern, ihr Spiel bzw. ihre App genau unter die Lupe zu nehmen.

Reflexion:
Im Plenum werden dann alle Apps und Spiele vorgestellt.

Quelle: www.internet-abc.de/Im/modules/online-games/download/Spielekritiker.pdf
und www.internet-abc.de/Im/online-spiele.html

Aus Liebe 2um Menschen.
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Altersgruppe: ab 8 Jahren

Ziel: Kinder treffen in diesem Quiz ihre eigenen Entscheidungen zu verschiedenen Kettenbriefen
und erhalten dazu Feedback.

Material: Smartphone, Tablet oder Computer mit Internet

Beschreibung:

Unterschiedliche Kettenbriefe werden in diesem Quiz den Kindern gezeigt. Die Kinder missen sich
dann fir eine von drei Antwortmaoglichkeiten entscheiden und danach auch das Feedback zu ihrer
gegebenen Antwort lesen.

Reflexion:

Die Betreuungspersonen bespricht mit den Kindern ihre Ergebnisse und weist darauf hin, dass alle
Kettenbriefe etwas gemeinsam haben: Sie sind in der Regel véllig frei erfunden!

Quelle: www.qzzr.com/c/quiz/459148/kettenbrief-quiz-von-saferinternet-at

Altersgruppe: ab 10 Jahren
Ziel: Kinder erfinden ihren eigenen positiven Kettenbrief.

Material: Papier, Stifte, Smartphone

Beschreibung:

Die Kinder teilen sich in Kleingruppen auf und erstellen selbst einen Kettenbrief. Dieser soll nach
den bekannten Prinzipien funktionieren, aber positiv besetzt sein. Das Thema kann entweder frei
gewdhlt werden oder wird vorab von der Betreuungsperson festgelegt. Maglicher Abschlusssatz:
.Schicke diese Nachricht an finf coole Kids weiter und es passiert — wie immer — nichts!”

Reflexion:

Die Betreuungsperson geht mit den Kindern darauf ein, welche Kettenbriefe momentan im Umlauf
sind und vereinbart anhand dieses Beispiels Regeln, wie sie auf Kettenbriefe reagieren.

Quelle: www.saferinternet.at/themen/informationskompetenz/?file=1297
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Altersgruppe: ab 12 Jahren

Ziel: Jugendliche tiberpriifen ihr digitales Image und sind sich tiber die Bedeutung dessen bewusst.

Material: Smartphone, Tablet oder Computer mit Internet

Beschreibung:

Jugendliche gehen folgende Anleitung durch:

1)

Google deinen Namen und sieh dir die Ergebnisse an: Nutze am besten den Inkognito-Modus
des Browsers, dann sind die Google-Ergebnisse moglichst neutral und nicht auf dich zuge-
schnitten.

Ordere Freunde auf, unpassende Inhalte zu I16schen.

Checke von Zeit zu Zeit deine Profile in Sozialen Netzwerken. Stelle dir folgende Frage:
Welches Bild erhalt dort jemand von dir, der dich nicht kennt?

Sieh dir deine Privatsphare-Einstellungen an: Wer kann aller die Fotos und Beitrdge sehen?

Uberlege dir vor Postings und Kommentaren: Kénnte der Inhalt andere verletzten oder
verstoren? Konnte deine zukiinftige Chefin bzw. dein zukinftiger Chef einen schlechten
Eindruck bekommen?

Wenn du unerwiinschte Inhalte von dir entfernen willst, wende dich an den Internet-
Ombudsmann: www.ombudsmann.at

Reflexion:

Betreuungsperson fragt nach dem digitalen Image der Jugendlichen: Hat dich etwas tiberrascht? Hast

du etwas gedndert oder sogar geléscht? AnschlieBend googelt die Betreuungsperson Jugendliche, die
sich freiwillig melden. Die anderen Jugendlichen geben Feedback.

Quelle: www.digitalreport.at und www.digitalreport.at/blog/2018/01/01/weisst-du-noch-was-du-
letzten-sommer-gepostet-hast/

Aus Liebe 2um Menschen.
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Altersgruppe: ab 12 Jahren
Ziel: Jugendliche schatzen ein, was als authentisch wahrgenommen wird und was nicht.

Material: Arbeitsblatt ,Die Wahrheit und nichts als die Wahrheit"

Beschreibung:

Die Jugendlichen reflektieren dariiber, wie Personen in bestimmten Situationen bei ihnen ankommen
und was Authentizitat bedeutet. Jede Jugendliche bzw. jeder Jugendliche fiillt das Arbeitsblatt fiir sich
selbst aus. (Oder die Jugendlichen einigen sich in Kleingruppen auf ihre gemeinsame Lésung.)

Reflexion:

Mogliche Fragen kénnen zur Reflexion dienen:
= Wird authentisches bzw. nicht authentisches Verhalten von allen Jugendlichen gleich eingestuft?
= Gibt es Unterschiede zwischen den Meinungen von Mddchen und Burschen?
= Wie viel Inszenierung ist im Internet erlaubt, wann ist es zu viel?

Quelle: www.saferinternet.at/fileadmin/categorized/Materialien/Unterrichtsmaterial _Selbstdarstel-
lung_Web.pdf

www.humanity.at



Altersgruppe: ab 9 Jahren

Ziel: Kinder und Jugendlichen erkennen ihre Grenzen zwischen privaten und 6ffentlichen Daten und
reflektieren ihre Weitergabe von Daten.

Material: Liste von personenbezogenen Daten, Tabelle

Beschreibung:

Die Betreuungsperson erklart den Begriff von personenbezogenen Daten und gibt ein paar Beispiele
aus der Liste. Danach sollen Kinder und Jugendliche in einem 2er Team uberlegen und diskutieren,
welche Daten aus der Liste ganz privat sein sollten und welche man vielleicht weitergeben darf.

Liste der personenbezogenen Daten:

Mein Alter / Meine Adresse / Die Uhrzeit, wann meine Eltern aus dem Haus sind / Meine SchuhgroBe
/ Meine Schule, Ausbildungsplatz etc. / Krankheiten, unter denen ich leide / Meine Telefonnummer /
Meine Hobbys / Mein Gewicht / Welche Pickelcreme ich benutze / Die Anzahl meiner Pickel im Gesicht
/ Mein Lieblingsessen / Meine Mathematik-Note vom letzten Zeugnis / Meine Lieblings-Fernsehserie /
Der Vorname meines besten Freundes / Die Farbe meiner Unterwdsche / Meine Lieblingsband / Mein
heimlicher Schwarm, in den ich verliebt bin / Meine Religionszugehdrigkeit / Ein Foto von mirin der
Badewanne / Meine E-Mail-Adresse / Ein Foto, auf dem nur mein Gesicht zu sehen ist (Portratfoto) /
Die Hohe meines Taschengeldes / Der Name meines Haustiers / Mein Spitzname in der Klasse / Mein
Geburtstag

Auf jeden Fall privat Nur fiir Freunde Kann immer 6ffentlich sein

Reflexion:

Die Ergebnisse der Kinder und Jugendlichen werden in der Klasse oder Jugendgruppe vorgestellt.
AnschlieBend wird eine gemeinsame Liste angefertigt (Vorlage Tabelle) und aufgehangt.

Quelle: www.saferinternet.at, Schutz der Privatsphére, Ubungen und Arbeitsblatt von www.klicksafe.de

Aus Liebe 2um Menschen.
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Altersgruppe: ab 10 Jahren
Ziel: Jugendliche und Kinder entwickeln ein Verstdndnis fir Privatsphare.

Material: Aussagen, freien Platz

Beschreibung:

Betreuungsperson liest Aussagen vor und Jugendliche ordnen sich an dem fiir sie passenden Platz zu,
also: ,Ich stimme zu” oder ,Das ist richtig” und ,Ich stimme nicht zu" oder ,Das ist falsch”.

Auszug der Aussagen:

1. Ich bin oft in Online-Communitys, -Foren und -Chats unterwegs, um neue Leute kennenzulernen.
Da gebe ich auch schon mal meine Telefonnummer weiter oder erzdhle, in welche Schule ich gehe.

2. Ich gehe mit Freunden zum Schwimmen. Es gelingen mir ein paar echt witzige Schnappschiisse.
Damit alle etwas davon haben, stelle ich die Fotos gleich ins Internet und schicke den Link weiter.

3. Ich habe schon 6fter Nacktbilder bzw. erotische Aufnahmen von Gleichaltrigen per Handy oder
E-Mail geschickt bekommen. Ich verstehe nicht, wie man sowas machen kann.

Mehr Aussagen unter www.saferinternet.at Schutz der Privatsphére S.65ff

Reflexion:

Die Betreuungsperson erstellt mit den Kindern und Jugendlichen daraus ihre 3 wichtigsten Tipps fir
Privatsphdre im Internet.

Quelle: www.saferintnernet.at, Schutz der Privatsphére (diese Ubung gibt es auch fiir Volksschulklassen)

www.humanity.at
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